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1 系统介绍与名词解释

1.1 系统介绍

本系统通过 LINK-WAN 网络控制器提供全网各种设备的自动化配置和管理，实现企业

用户在数据中心、云环境、分支机构和其他远程位置之间端到端数据连通，可非常方便地

提供客户登录自服务系统，并根据需求自定义网络配置。

一般场景中，用户只需拿到CPE设备，接入到互联网，即可通过不同POP点下VPE设备，

连接到LINKWAN骨干网络，调用优质骨干网络资源实现企业高质量的数据传输。

1.2 名词解释

CPE：SD-WAN 企业站点或数据中心边缘接入路由设备。CPE 设备联网后，自动获取

配置。通过控制器，动态安装本地路由，自动选择连接到最佳 POP 点的VPE 汇聚交换机，接

入LINK WAN骨干网络。

POP 点：网络服务提供点（或称局端），用户CPE 设备的接入点，通常 POP 点越近，

为用户提供的传输质量越高。

VPE：汇聚 CPE流量，服务提供商的骨干网连接设备，通过控制器实现数据转发， 流

量调度，QoS策略等。
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2 初始登录

通用登录页面：http://nms.linkwan.cn/

代理商登录：

代理商账号由网银技术人员创建，需要代理商提供一个联系人邮箱作为代理商的管理

员账号，如果代理商有域名，请一并告知，网银技术人员创建好代理商账号后，系统会自

动给该邮箱发送一个登录地址，登录账号，登陆密码的邮件，代理商根据邮件内容直接登

录即可，如果没有域名，则邮件中发送的是通用登录页面。

代理商登录后建议修改密码，具体步骤如下：

点击右上角的管理员图标->修改密码，输入原密码，新密码，确认密码。

客户登录：

http://nms.linkwan.cn/
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客户的账号由代理商创建，需要客户提供一个联系人的邮箱作为客户的管理员账号，

客户账号创建完成后，系统会自动给该邮箱发送一个登录地址，登录账号，密码的邮件，

客户根据邮件内容直接登录即可。登录后，请将登录地址保存到收藏夹里面，便于后续再

次登录。

客户登录后建议修改密码，具体步骤如下：

点击右上角的管理员图标->修改密码，输入原密码，新密码，确认密码。

3 设备上线
3.1 设备上线流程

图3-1 设备上线流程

3.2 企业通用模板配置

代理商配置：

代理商在创建企业的时候，需要录入资源池信息，企业创建成功后，就会自动创建一

个通用的模板。具体步骤如下：

在主页面下，点击管理->企业管理，点击新增。
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填写企业信息，必填项：企业的名称, 简称，企业联系人邮箱（该邮箱作为企业的管

理员账号，填写成功后，会收到登录账号，登录密码，和登录地址的邮件，请务必填写正

确的邮箱），LAN资源池，企业设备出库时，会从该资源池自动分配一个不冲突的LAN IP网

段给每个CPE。具体见下第4节的配置LAN资源池。

企业创建成功后，会自动创建一个默认的模板，如下：

找到企业，点击企业对应的配置模板：

默认的模板如下：
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LAN配置： 开启路由通告，开启DHCP,主DNS为114.114.114.114，备DNS为

114.114.115.115

防火墙配置： 默认关闭。注意：防火墙关闭表示设备上对所有的都放行；开启防火墙

如果没有配规则，默认是对所有的WAN过来的都deny，所有的SDWAN过来的都accept。

WIFI配置： 默认关闭

如果需要修改，可以进入到模板页面修改，具体配置见第4章节的配置

企业配置：

企业可以对通用模板进行修改，具体步骤如下：

主页面下，管理->配置模板，点击模板名称，进入具体的配置模板页面。

默认的模板如下：
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LAN配置： 开启路由通告，开启DHCP，主DNS为114.114.114.114，备DNS为

114.114.115.115

防火墙配置： 默认关闭。注意：防火墙关闭表示设备上对所有的都放行；开启防火墙

如果没有配规则，默认是对所有的WAN过来的都deny，所有的SDWAN过来的都accept。

WIFI配置： 默认关闭

如果需要修改，可以进入到模板页面修改，具体配置见第4章节的配置

3.3 出库到企业

代理商出库到企业步骤如下:

“管理”-> “设备仓库”页面下，选择需要出库的设备，点击批量出库

选择要出库的企业，填写带宽信息，填写到期时间，选择要出库的城市

出库到企业后，代理商角色在数据大屏->CPE菜单可以展示所有的设备信息
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企业账号登录，主页面下，数据大屏->CPE

点击设备名称下的修改按钮可修改设备名称，也可点击设备名称，查看设备的基础信

息。

3.4 CPE联网

1. Power接通电源，检查设备面板电源指示灯是否正常亮起

2. 将能接入互联网的网线连接到设备的WAN口

3. PC网口连接设备的LAN口
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1. 序列号SN：该序列号有16位，前4位表示产品的型号，中间表示生产日期，后4位为

序号

2. 管理页面：sdwanlogin.cn，用来管理设备上网方式和查看设备运行状态的页面

3. 二维码： 扫码可以访问LINKWAN的官网linkwan.cn

设备默认的上网方式是DHCP，如果需要修改，LINKWAN提供两种方式：WAN口联网，WIFI联

网。

3.4.1 WAN口联网
用网线接到LAN口，用电脑登录设备上的管理页面sdwanlogin.cn

输入用户名：admin，密码：admin，进入以下页面

修改上网方式。

3.4.2 WIFI联网

手机搜索设备的默认SSID：LINKWAN
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连接成功后，打开浏览器，输入管理页面sdwanlogin.cn，

输入用户名：admin，密码：admin，进入以下页面

修改上网方式

3.5 CPE上线
联网后可在控制平台上查看该CPE的状态，具体步骤如下：

1. 查看CPE背面的序列号SN

2. 在控制平台上登录，输入企业，SN号或者设备名称等查找到该设备，查看设备的状

态，如果为“已上线”，表示已经连接成功，否则没有连接成功，未成功可能是

wan口网络问题，请联系LINKWAN运维人员帮助排查。
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4 配置

配置，包括模板配置和CPE的配置。模板配置的是一个企业所有的CPE共性的配置，

CPE设备联网后自动获取该企业的模板配置。如果需要特殊的配置，可以在CPE配置里面配

置。

注意： 已经继承了模板中的设备，之后模板再次修改不影响设备上的配置，只针对新

出库的设备生效。

4.1 模板配置

一般在企业CPE上线前，针对所有的CPE设备的共性配置，可以放在模板里面配置。具

体如下：

4.1.1 LAN资源池

模板中指定LAN IP资源池，用于设备自动分配lan ip的资源池。

企业用户在主菜单下，管理->配置模板，点击LAN资源池后面的编辑按钮，
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代理商在主菜单下，管理->企业管理，点击LAN资源池后面的详情按钮，

在详情页面，可以添加地址池，如添加192.168.142.0/24到192.168.143.0/24,总共有

13个24位的地址池。

“拆分掩码”表示拆分的位数，如上，如果拆分掩码都写成25，则表示从

192.168.0.0/25到192.168.10.128/25 22个25位的地址池加上192.168.142.0/25到

192.168.143.128/25 4个25位地址，总共位26个25位地址池。

4.1.2 LAN配置

Lan IP为系统自动分配，同一企业下只需要配置LAN资源池即可，模板中仅需要配置：

是否开启路由通告，是否开启DHCP，是否需要DNS，主备DNS是多少，配置后是针对该企业
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下所有CPE有效。

4.1.3 防火墙配置

防火墙分为Forward和DNAT规则两个部分。

4.1.3.1 Forward规则

防火墙Forward默认是关闭状态。用户可基于 IP五元组配置安全控制策略，点击开启

按钮。

点击“添加”，添加防火墙安全策略

配置安全策略条目源。可根据 IP、端口、IP+端口配置

配置安全策略条目目的。可根据 IP、端口、IP+端口配置

配置安全策略条目协议，可选TCP、UDP、ICMP、任意

配置行为，可选允许、拒绝
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防火墙配置需符合以下几个条件：

1）源或目的 IP不能为 0.0.0.0开头的ip，如果是想要所有的ip，直接不填，即表示任意

2）源、目的或协议至少填一项

3) 源和目的地址不能相同

4) 源和目的地址为子网时，网络前缀为网络地址，

例：1.1.1.0/24(正确)，1.1.1.1/24(不正确)

5) 源和目的中有端口时，协议不可选择任意和ICMP

6) 如果源和目的中有端口的， 端口范围为0-65535

注：默认关闭防火墙，设备上对所有的都放行；开启防火墙如果没有配规则，默认是

对所有的WAN过来的都deny，所有的POP过来的都accept

如果需要查看Forward配置，则在表格中。如果需要修改顺序，点击右边的顺序箭头，

分别是向上，向下，置顶，置底。

如果需要删除Forward的某条配置，则直接点击右边的删除按钮即可。

4.1.3.2 DNAT规则

防火墙DNAT规则可根据5元组做DNAT的转换。

点击“添加”，添加DNAT策略

 配置安全策略条目源。可根据IP+端口配置

 配置安全策略条目目的。可根据IP+端口配置
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 配置安全策略条目协议，可选TCP、UDP

防火墙DNAT配置需符合以下几个条件：

1)源和目的 IP 不能为 0.0.0.0，必须是一个有效的ip

2)源和目的端口必填，端口范围0-65535

3)源和目的地址不能相同

4)协议必填

如果需要查看DNAT配置，则在表格中。

如果需要删除DNAT的某条配置，则直接点击右边的删除按钮即可。

4.1.4 WiFi配置

WIFI默认是关闭的。如果需要开启，配置如下：
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默认是有一个员工ssid，可以配置对应的访客ssid，只需将访客那边的chekbox勾选上

即可，两个ssid不可以相同。访客和员工是不在一个vlan里面的，数据访问不通。

4.2 CPE配置

CPE上线后，如果需要查看或者修改CPE的配置，操作如下：

在主页面-CPE页面中找到该CPE，点击后面的配置。

找到要修改的配置项。具体配置项有POP配置，WAN配置，路由配置，LAN配置，防火墙

配置， WIFI配置。

4.2.1 POP配置

POP配置默认是自动选择的，无需企业特殊指定。如果有特殊需求，可以要求代理商

指定特有的POP点，操作如下：
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选择主POP，选择该POP下的运营商。

选择备POP，选择该POP下的运营商。

选择后，该CPE会跟这个指定的POP建立隧道，可以在CPE列表中查看这个CPE连接的pop

点校验。

4.2.2 WAN配置

4.2.2.1连接类型

WAN配置默认连接类型是DHCP连接，CPE联网后，自动获取模板中的配置。如果需要修

改WAN的连接类型，可能导致CPE WAN口不通，请谨慎修改。

找到该CPE，点击配置，点击WAN 配置，目前我们只支持单WAN模式，点击ip后面的编

辑按钮，可修改WAN的连接类型。

可修改成PPPoe和静态IP

1. PPPoe

PPPoe需要输入正确的上网账号和上网口令

2. 静态IP

静态IP需要输入WAN IP段，WAN网关和DNS
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修改后如果下发到CPE上，下次CPE连接的时候就通过该类型连到我们的控制平台，请

确保这些配置一定可以联网，如果连接不上，控制中心无法对该CPE进行配置。设备上已有

的配置还会继续在设备上生效。新的配置将无法通过控制中心下发。

4.2.2.2跟踪IP

跟踪IP和跟踪监测间隔用于检测 Internet WAN 口是否畅通。

如果某个WAN口配置了跟踪 IP，那么CPE通过这个WAN口ping跟踪IP，一旦发现 ping不

通，会设置相应WAN口DOWN，并触发路由更改。

目前LINKWAN CPE上都配置有4G的物联网卡，如果WAN口DOWN掉后，会自动启用4G，触

发路由更改。

4.2.2.3 NAT开关

默认是开启状态，开启后表示内网可以链接公网，不开启，则表示内网不可以链接

公网。

4.2.2.4接入类型

目前WAN口只支持接入Ipsec，可以配置接入时的MTU。范围为572-1500

4.2.3 路由配置
CPE上支持单独的路由下发功能，可以直接在控制台上配置要下发的路由。

操作如下：
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输入“网络前缀”和“网关地址”，如：172.21.1.0/24、192.168.100.2（注意：网

关地址必须在CPE的LAN或者WAN网络中，上述配置意味着 CPE 能通过 192.168.100.2 访问

172.21.1.0/24网络），静态路由的网络前缀不可和lan资源池中的地址冲突，不可和

100.64网段冲突

注意：目前路由最大支持100条，如果有很多，请合并成大段发布。

4.2.4 LAN配置

4.2.4.1网络前缀

CPE设备被分配到企业时，会自动从该企业的LAN资源池中分配一个不冲突的网络前缀。

如果需要修改CPE的网络前缀，需要保证该段在企业的资源池范围内，并且保证同一个

企业下的所有的网络前缀不冲突。

例如：lan 资源池中有192.168.0.0/24-192.168.10.0/24共11个地址池，CPE0分配的

地址是192.168.0.0/24,CPE1分配的地址是192.168.1.0/24,如果CPE1想要改成

192.168.0.0/24则不会修改成功，如果修改成192.168.2.0/24可以修改成功，在CPE2被分

配到改企业的时候则分配192.168.3.0/24而不是192.168.2.0/24了。
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4.2.4.2 Lan ip

默认的lan ip是网络前缀的第一个地址，如果需要修改，需要保证一定在网络前缀的

ip范围内。

4.2.4.3路由通告

路由通告默认是开启的，表示路由需要通告出去，该开关开启后，在cpe下发配置以

后，在全局路由表中会增加一条关于该网段的路由信息，最终发送给该企业下的所有设备。

如果没有开启，则表示该网段不需要被其他的设备知道，不会在全局路由表中存在该记录。

4.2.4.4 DHCP

如果开启DHCP，则默认的是DHCP范围是网络前缀的第二个ip地址到最后15个ip地址，

预留15个浮动地址。

4.2.4.5 DNS

默认的主DNS是114.114.114.114，默认是的备DNS是114.114.115.115，是从模板中继

承下来。

4.2.5 防火墙配置

防火墙的配置同模板的防火墙配置。具体见模板中的防火墙配置。

4.2.6 WIFI配置

WIFI配置同模板的wifi配置。具体见模板中的wifi配置
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4.2.7 高级配置

为方便运维和测试，特给出一些高级命令的入口，目前包含3个命令：reset，

recovery和ssh

在CPE->相应的CPE详情里面

4.2.7.1 Reset

Reset命令表示让设备上的配置恢复到出厂设置，跟新出库的设备一样，不会保留设备

的任何配置，包括wan配置，系统里面的配置也会清空，重新从模板中继承。

4.2.7.2 Recovery

Recovery命名表示让设备上的配置重新获取，保留wan上的配置，保留系统里面的配置。

设备上的配置由于版本或者其他原因没有办法解决时，可用该命名让设备上的配置生效，

让隧道快速建立。

4.2.7.3 Ssh

Ssh为方便运维人员进行问题排查，而做的配置，目前用户名admin，密码admin。

4.3 配置下发

配置分为草稿和下发成功的配置。页面上默认展示的是草稿配置。只保存，没有下
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发，则存的是草稿，草稿只保存一份。

如果需要下发，点击下面的下发预览按钮。

下发后会生成一个任务。可以直接点击任务跳转到任务栏中查看任务完成的情况。

注意：

1. 设备正在下发状态中，不让再次下发，但是可以保存草稿。

2. 草稿中的配置和上次下发的配置一致，不让重复下发配置。

3. 不在线的设备不让下发配置。

4. 设备上执行每条配置需要一些时间，也有可能重启，前端会设置5min的超时时间，

超时后，可以强制下发一次配置。该动作会生成一个新的任务，后台会自动比较

设备上的版本和草稿中的版本，如果是一致，说明已经下发成功，则修改草稿中

的配置为设备上的版本；如果不一致，说明配置没有下发成功，后台再次推送草

稿中的配置到设备上，等待返回结果。

为解决wan口配置错误，导致设备重启后也获取不到正确的配置，加了一个强制保存

的按钮，在下发时勾选强制保存的按钮，将当前的配置草稿中的配置生效，等待下

次盒子上线后即可获取改配置。

4.4 配置查看

如果需要查看设备上的的配置，进入配置页面，点击“前往历史版本”。
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展示的是当前的草稿中和上次下发成功的配置的对比，如果有差异，则会展示红点，

点击每个选项，可以看到里面具体差异的内容（红色字体表示）。
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5 监控

5.1 拓扑

主页面下，数据大屏->CPE,里面嵌入一个拓扑地图的按钮。

点击按钮，进入到拓扑的页面，拓扑展示的是该企业下的所有CPE连接的POP信息，

以及每个CPE到CPE的连接状态。

可查看两个cpe之间经过的pop链路信息
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5.2 视图

5.2.1 总览

在主菜单下，数据大屏->CPE下，可以查看dashboard总体情况。

默认刷新时间是10s自动刷新，用户可关闭 “自动刷新”，也可以选择刷新时间，获取及时的资源

情况。

5.2.2 设备详情

在主菜单下，数据大屏->CPE下，可以查看该企业所有的CPE信息，点击每个CPE的修改按钮，

可以修改每个CPE的hostname，如果不修改，默认hostname是城市的英文名称，如果一个城市多
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个设备，根据序号自增。点击每个CPE的hostname，可以查看设备的详细情况。
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5.2.3 设备流量

在主菜单下，数据大屏->CPE下，CPE的实时流量信息可以查看，默认展示的是最近一个10s的

流量值，其中sdwan展示的是和购买带宽的占比，0-70%绿，70%-90%黄，90%-100%红。点击后面

的流量的图标，可以看到该设备历史的流量信息。

历史流量图默认展示的是最近6h的流量，可自由选择时间。

5.2.4 监控

5.2.4.1监控配置

在主菜单下，数据大屏->监控大屏下，点击添加窗口，可配置 CPE到POP、CPE到

CPE，以及配置到自定义ip（如saleforce，office）的链路质量信息。

链路质量包含RTT，丢包率，延时抖动。

添加页面如下：

标题：用于大屏展示时的标题

源： 选择要监控的设备对应的接口，目前有WAN、LTE、LAN、TUNNEL，wan表示源是从

wan口出去，lte表示源从4g口出去，lan表示源从lan口出去，tunnel表示源从隧道出去。

目的：目的可以是cpe的wan口地址、lan口地址，也可以是内网的一个地址，也可以是

pop点的地址，也可以是一个公网域名对应的ip地址，比较灵活

检测间隔：表示ping的间隔，默认10s，可配置，间隔时间不要设置的太小
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5.2.4.2监控查看

点击添加的告警条目中的流量图，可以查看源到目的的网络质量情况，包括时延、

丢包、和延时抖动。

点击添加到大屏，可以在监控大屏,红框页面按顺序显示

6 告警
6.1 告警配置
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6.2 告警显示

7 操作日志
所有页面上操作的日志，都会保留操作日志

8 常见问题操作

8.1 设备从企业A中测试完毕移入到企业B中测试

设备在企业A中测试完成后

1. 在代理商的角色下，找到该设备，点击回收

2. 设备上点击reset按钮（长按3s），如下：

3. 再次分配到企业B
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如果不操作步骤2，直接分配给了企业B，设备上会存在配置下发失败，或者隧道建

立不成功的情况，也可以通过页面上，执行reset按钮

8.2 设备配置错误的wan信息，导致设备再次起来获取新配置又重新失败

将wan信息修改成正确的，强制保存当前配置为最新的配置，设备上执行reset按钮，重

新连
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