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随着云计算的普及，越来越的企业已经在将业务部署在云上，跨云之间，云上云

下组网快速互联已经成为很多企业最急迫的需求，SD-WAN 能够很好的解决这方

面的需求，采用 SD-WAN vCPE 完成组网互联，更是云网互联的最佳实践。LinkWAN

作为国内最早涉猎 SD-WAN 领域的厂商，在企业云网互联方面有着丰富的经验，

通过 LinkWAN vCPE 方案，企业可以在分钟级实现云网互联，企业管理员可以即

快速又简单的实现不同区域，不同架构的组网互通。同时依托于 LinkWAN 分布在

全球的众多 POP 点，企业可以轻松实现云上云下，不同云之间的专线访问，实现

超低延迟，超高速率的稳定访问。

1.LinkWAN vCPE 介绍

LinkWAN vCPE 是基于当前云网虚拟化环境推出的新一代软件网关。LinkWAN vCPE

作为客户侧边缘接入设备，可弹性部署在各种基础设施中，如各种云服务器，X86

实体服务器，嵌入 IOT 设备中等常见的硬件平台。同时也支持各种部署模式，比

如基于 docker 模式，基于虚拟机，VMware，KVM 等环境安装。

LinkWAN 支 vCPE 支持丰富的网络特性，在 SD-WAN 组网，云网互联，SaaS 加速

等方面有各种各样的网络功能，通过 LinkWAN vCPE，结合 LinkGAIA 及 LinkWAN

全球骨干网，用户可以解决各种场景的组网互联问题，包括不限于：

1. 企业组网互联。无需改变组网物理拓扑即可实现

Full-Mesh,Hup-Spoke,Partial-Mesh 等逻辑拓扑；

2. 移动接入。相较于传统的 SSL VPN 接入，LinkWAN 基于云计算分布式思想，基于

客户物理地域，就近接入 LinkWAN POP 点，极大满足了低时延，高可靠的网络连

接诉求，保证客户随时随地都能享受高品质网络带来的连接保证，同时极大的简

化了配置，不管是网关管理员还是终端接入用户，都无需关心或者配置复杂的产

品参数，在体验高品质网络接入的同时，又简化了人机操作输入，真正实现了易

用和便捷的双重属性。

3. 云网互联。LinkWAN vCPE 可无缝部署在全球公有云厂商的云服务器，通过在云

服务器上集成部署 LinkWAN vCPE，企业可以轻松接入 LinkWAN 全球加速骨干网，

从而实现云资源，异构云，IDC，办公室等一体化互联。
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基于以上背景，本文详细介绍 LinkWAN vCPE 基于各大公有云互联互通场景，详

细介绍 LinkWAN vCPE 的配置操作。

2.vCPE 的部署安装

2.1 前置条件

2.1.1 网卡准备

安装环境需要至少准备一张网卡，为了更好的区分网络，建议准备两张网卡，一

张主网卡，一张辅助网卡，主网卡用于管理宿主机，辅助网卡用于 vCPE 处理业

务。以下教程基于两张网卡来实现。

2.1.2 安装环境需要能访问 Internet

vCPE 安装后需要借助通过 Internet 连接 SD-WAN 控制器，同时和 LinkWAN POP

点建立隧道。因此需要确保安装环境能够访问 Internet。

2.1.3 安装环境需要能安装 docker

vCPE 支持在 VMware，KVM 等虚拟机的环境中安装，本文采用 docker 的部署模式，

因此安装环境需要支持安装 docker，本教程安装环境为 Ubuntu 20.04。

2.2vCPE 在阿里云中的部署安装

2.2.1 准备安装资源。

安装 vCPE 需要提前准备好对应的安装资源，通常准备云服务器（ECS，后期简称

ECS）即可，如果在阿里云没有没有 ECS 环境，则从此开始逐步阅读，一步一步

完成安装。如果在阿里云已经有空闲的 ECS 环境，且已经绑定了辅助网卡，则从

《2.2.3 修改 ECS 的安全规则》开始阅读。如果只是有空闲 ECS 环境，还没有绑

定辅助网卡，则从《2.2.2 绑定辅助网卡》开始阅读。整个安装步骤用户可以根

据实际需要跳过某些步骤。

注：在同一个安装环境中不允许同时创建多个 vCPE，如果在安装 vCPE 的环境中

安装了其他业务，其他业务的不能占用 80，500,4500,8000-9000 端口。
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创建 ECS 资源

安装 vCPE 时需要先准备宿主机资源，根据不同的处理性能，所需的资源不同，

V602 最小资源是 2核 CPU，1G 内存。

1. 登入阿里云控制台，选择对应区域的 ECS，点击创建实例，选择 2vCPU 1GiB 的

配置，镜像选择公共镜像 Ubuntu 20.04 64 位，其他采用默认配置即可。

2. 为 vCPE 安装的宿主机选择对应的网络 VPC。一般情况下，安装 vCPE 所对应 VPC

需要和业务服务器在同一个 VPC，如果不在同一个 VPC，最后通信的时候还涉及

到跨 VPC 的连接问题，这个过程会比较复杂，因此一般建议需要利用 SD-WAN 组

网的 vCPE 和业务服务器在同一个 VPC。这样减少跨 VPC 通信带来的其他问题。

如果 vCPE 对应的 VPC 和交换机都已经创建好，则直接选择即可，如果没有，要

么返回创建，要么采用默认的 VPC。

3. 分配公网 IP 及带宽，建议分配的公网带宽≥SD-WAN 带宽
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4. 选择安全组。安全组可以提前创建，也可以采用默认，不管是提前创建好的还是

默认，最后都要放通如下端口：TCP：8000-9000，500,4500，UDP：

8000-9000,500,4500

5. 选择弹性网卡。默认只有一个主网卡，需要提前创建好辅助网卡，如果辅助网卡

没有提前创建好，可以等 EC2 创建完成后再绑定辅助网卡。（有关辅助网卡的绑

定和创建可点此直达）

6. 最后确认创建的 ECS 配置。

2.2.2.绑定辅助网卡

1. 先创建辅助网卡。进入云服务器 EC2 的控台后台，选择【网络与安全】-【弹性

网卡】
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2. 点击“创建弹性网卡”。在此步骤中要特别关注的是“专用网络”“交换机”中

的配置，这两个一般是选择和 ECS 时选择一样。
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3. 绑定辅助网卡，进入云服务器 ECS 后台，选择【概述】-选择对应的云服务器实

例，然后进行相应的操作。
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注：部分 ECS 服务器不支持热拔插，因此在操作到第六步时需要先将 ECS 停止然

后在绑定，具体可参考对应 ECS 的说明。

2.2.3.修改 ECS 的安全规则
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ECS 安装后 vCPE 后，ECS 就相当于一台网络设备，这台网络设备一反面需要和

LinkWAN POP 点通信，一反面需要和 LinkGAIA 进行通信，因此针对 ECS 的入站

规则，除了系统默认的规则外，还需要额外放通一些端口。

进入云服务器 ECS 的控制台，选择【网络与安全】-【安全组】。可以新建安全

组，也可以编辑现有的安全组，针对现有的安全组配置规则，不管是选择哪种，

最终都要手动添加一些入站规则，放通如下端口，UDP 端口列表：500,4500，

8000-9000，TCP 端口列表：500，4500，8000-9000。如下图步骤⑤中所示为需

要放通的端口规则。

2.2.4.将辅助网卡作用于 ECS

上述步骤 2中的添加辅助网卡只是添加了物理网卡资源，如果需要将辅助网卡生

效，还需要在 ECS 服务器中设置网卡生效。

1. 登入 ECS，并且以 root 权限登入，按照如下步骤一步一步登入即可。
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注：阿里云 ECS 开通之后默认为 root 用户登入，也可以通过查看窗口显示的用

户是不是 root 用户。
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2. 查看辅助辅助网卡的信息，比如名称，Mac 地址等。比如用 ip add show 查看辅

助网卡的名称及 MAC，例如本例中的辅助网卡名称为 eth1，mac 为

00:16:3e:37:68:0a，这些信息要记住，在接下来的步骤中需要用到。

3. 修改网卡配置文件，执行如下命令：vi /etc/netplan/50-cloud-init.yaml，按

照文件所示的格式进行修改，最后保存配置。注意增加 eth1 的相关配置时注意

对齐，如果对齐的字符空间不对，在最后执行 netplan apply 时会报错。

4. 最终执行 netplan apply 命令，让配置生效。

2.2.5.安装 vCPE.

vCPE 安装采用脚本化的安装。

1. 上传安装脚本。可以利用 FTP 等相关工具。比如可以利用 WinSCP（下载链接）。

https://winscp.net/eng/download.php
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2. 执行脚本（确保是 root 用户登入），执行命令 bash linkvcpeins.sh

（linkvcpeins.sh 为安装脚本名称，实际安装时以最终脚本名称为准），按照

提示进行安装。步骤 2中，对于首次安装，选择 1新建，后期升级或者卸载可以

选择对应的序号进行操作。
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注：授权码可联系 LinkWAN 相关人员获取。

3. 登入 LinkGAIA，此时安装的 vCPE 已经成功上线，至于 vCPE 在阿里云已经成功

完成安装。

2.3vCPE 在腾讯云中的安装

在腾讯云安装 vCPE 整体和阿里云中的类似，唯一不同的是腾讯云的弹性网卡不

在云服务器的配置入口，腾讯云的弹性网卡配置入口在私有网络（VPC）中，登

入私有网络控制台，选择【IP 与网卡】-【新建】
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2.4vCPE 在 AWS 中的安装

2.4.1 准备安装资源

安装 vCPE 需要提前准备好对应的安装资源，通常准备云服务器（EC2，后期简称

EC2）即可，如果在 AWS 没有没有 EC2 环境，则从此开始逐步阅读，一步一步完

成安装。如果在 AWS 已经有空闲的 EC2 环境，且已经绑定了辅助网卡，则从《2.4.4

修改 EC2 的安全规则》开始阅读。如果只是有空闲 EC2 环境，还没有绑定辅助网

卡，则从《2.4.5 将辅助网卡作用于 EC2》开始阅读。整个安装步骤用户可以根

据实际需要跳过某些步骤。

注：在同一个安装环境中不允许同时创建多个 vCPE，如果在安装 vCPE 的环境中

安装了其他业务，其他业务的不能占用 80，500,4500,8000-9000 端口。

新建 EC2 资源

1. 进入 EC2 的控制台，选择对应的区域，按照如下序号创建 EC2。
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2. 镜像选择 Ubuntu20.04。

3. 配置实例类型，VPC 和子网按照实际情况选择，关键点是安装 vCPE 的 EC2 需要

和组网互联业务服务的 VPC 相同，同时需要添加辅助网卡，其他配置采用默认即

可。
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4. 添加存储。存储配置采用默认大小即可。

5. 添加标签。默认可不配置，企业根据实际需要选择是否配置。



20

6. 配置安全组。安全组名称和描述按照实际需要进行配置。添加如下规则

7. 启动实例。AWS 的 EC2 比较特殊，默认只支持秘钥认证，因此需要导出私钥。如

果之前已经创建过私钥，则可以选择之前的私钥导出，如果没有，则新建私钥，

然后下载秘钥对，最后启动实例。
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2.4.2 绑定辅助网卡

如果是首次创建新的 EC2，应该按照《2.4.1 准备安装资源》来操作，基本就可

以完成安装 vCPE 对 EC2 的各项要求。如果是利用利旧的 ECS 的资源，则确保 ECS

已经绑定了两张网卡，如果没有，按照如下步骤进行绑定，如果已经绑定，则可

以忽略此步骤。
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2.4.3 EC2 连接 Internet

由于 vCPE 最终要能访问 Internet，所以对应的 EC2 也要能够访问 Internet，可

以有两种方案，一种是在创建 EC2 的时候直接绑定公网 IP，但是此种只限于创

建时绑定了一个网卡的情况，如果在创建 EC2 的时候已经绑定了两张网卡，那么

此时无法自动创建公网 IP，此时只能创建弹性 IP，将弹性 IP 绑定在对应的网卡

时。

1. 创建弹性 IP。进入 EC2 的控制台，按照如下图示操作。
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2. 配置弹性公网 IP。按照如下图示操作。

3. 关联弹性公网 IP。分配好了弹性公网 IP 之后，需要将这弹性 IP 分配到实例。

当 EC2 实例绑定了多个网卡时，弹性 IP 只能绑定到某个网卡，选择主网卡绑定。
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2.4.4 修改 EC2 的安全规则

vCPE 需要和 LinkWAN POP 点建立隧道，且和 LinkGAIA 建立通信，整个过程中涉

及到一些业务端口交付，因此需要放通的一些必要的端口，除了管理 EC2 本身的

端口，比如 TCP 22 端口，基于入站规则，还需要放通如下端口。

TCP:500,4500,8000-9000，UDP:500,4500,8000-9000。

此步骤可以编辑 EC2 已经绑定的安全组，增加入站规则，也可以新建安全组，如

果 EC2 调用新建的安全组。本例中修改 EC2 已经调用的安全组规则，增加上述入

站端口。
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2.4.5 将辅助网卡作用于 EC2

添加了辅助网卡之后，辅助网卡的功能并未生效，需要登入 EC2 修改相关配置，

让辅助网卡生效。

1. 登入 EC2。
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2. 切换到 root 用户，输入 su root，如果 root 的密码忘记了，如果输入 sudo passwd

root 修改密码

3. 查看辅助网卡信息，比如辅助网卡名称和 MAC 地址，利用 ip addr show 来看。
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4. 让辅助网卡生效。执行如下命令：vi /etc/netplan/50-cloud-init.yaml，按照

文件所示的格式进行修改，最后保存配置。注意增加 eth1 的相关配置时注意对

齐，如果对齐的字符空间不对，在最后执行 netplan apply 时会报错。

至此，辅助网卡已经作用到 EC2 上，再次 ip addr show 也能看到辅助网卡的 IP

地址等信息。

2.4.6 安装 vCPE

安装 vCPE 需要先登入 EC2，上传安装脚本
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1. 上传安装脚本。可以利用 FTP 等相关工具。比如可以利用 WinSCP（下载链接）。

安装好 WinSCP 之后登入 EC2，由于 EC2 只支持秘钥认证，因此需要提前准备好

EC2 对应的私钥。

2. 执行脚本（确保是 root 用户登入），执行命令 bash linkvcpeins.sh

（linkvcpeins.sh 为安装脚本名称，实际安装时以最终脚本名称为准），按照

提示进行安装。步骤 2中，对于首次安装，选择 1新建，后期升级或者卸载可以

选择对应的序号进行操作。

https://winscp.net/eng/download.php
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注：授权码可联系 LinkWAN 相关人员获取。

2.5 vCPE 在其他公有云中的安装

在其他公有云中的安装基本大同小异，整体可参照如下逻辑进行。
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3LinkWAN vCPE 组网互联场景

3.1 公有云互联组网场景

3.1.1 组网拓扑

如图所示，某一企业在 AWS，阿里云，腾讯云上都部署了相关业务，现在想通过

SD-WAN 组网，将云上之间业务打通，实现基于私网地址访问，提高访问的安全

性。

3.1.2 网络规划

3.1.2.1 部署规划

在各大公有云上部署 vCPE，在杭州办公室部署硬件 CPE，在各大公有云中的部署

vCPE 可参考《2.vCPE 的部署安装》

3.1.2.2 IP 规划

IP 规划如下

资源明细
AWS（加利福尼亚

区域）

阿里云（北京区

域）

腾讯云（上海区

域）
杭州办公室

VPC/内网 172.31.0.0/16 192.168.0.0/16 172.17.0.0/16 172.29.3.0/24

vCPE 子网 172.31.0.0/20 192.168.0.0/24 172.17.16.0/24 172.29.3.0/24
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vCPE 安装

环境/CPE

环境

172.31.9.238

（主网卡）

192.168.0.64

（主网卡）

172.17.16.4（主

网卡）

10.201.0.215

（WAN 口）

172.31.6.153

（辅助网卡）

192.168.0.65

（辅助网卡）

172.17.16.2（辅

助网卡）

172.29.3.1（LAN

口）

业务子网 172.31.16.0/20 192.168.1.0/24 172.17.16.0/24 172.29.3.0/24

业务-1 IP 172.31.16.100 192.168.1.231 172.17.16.100 172.29.3.107

3.1.3 网络配置

3.1.3.1 安装 vCPE

在各大公有云上安装 vCPE，详细部署可参考《2.vCPE 的部署安装》。

3.1.3.2 修改 vCPE/CPE LAN 网段

不管是在云中还是线下实体网络，企业的网络规划都已经做好，vCPE/CPE 部署

到网络中之后需要根据网络的实际情况修改vCPE/CPE LAN网段。根据《3.1.2.2IP

规划》登入 LinkGAIA 平台修改 vCPE/CPE 的 LAN 网段。

1. 登入 https://gaia.linkwan.cn/，输入用户名和密码，选择对应的 vCPE/CPE。

https://gaia.linkwan.cn/
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2. 其他公有云环境中的 vCPE LAN 网段信息以此类推。

3.1.3.3vCPE/CPE 路由配置

根据 vCPE/CPE 和业务地址子网网段，选择是否需要配置路由，如果 vCPE/CPE

和业务在同一个网段，则不需要配置路由，如果不在同一个网段，则需要写路由。

在本例中 AWS，阿里云业务网段和 vCPE 所在的网段不在同一个子网，因此在 vCPE

上需要写到业务的通信路由。本例暂且以静态路由为例，以下以配置 AWS vCPE

举例，其他公有云上的 vCPE 以此类推。



33

1. 确定 vCPE 的网关。写路由时需要写下一跳/网关，因此需要先确定 vCPE 对应的

网关。这一步需要登入 vCPE 的安装环境，通过 ip route 获取，查看安装环境的

默认路由表获得。比如本例中阿里云 vCPE 的网关是 192.168.0.253，AWS vCPE

的网关是 172.31.0.1。

2. 登入相应的 vCPE 配置路由。
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3.1.3.4 公有云路由配置

如果要实现全网的 Full-Mesh 互联，则在公有云上需要响应的回程路由。以 AWS

为例，需要在 AWS 上配置到阿里云，腾讯云，杭州办公室的路由。本例中暂且以

静态路由为例。

AWS 路由配置

1. 登入 AWS VPC 后台，选择路由表。

2. 编辑路由，配置路由。目标选择需要访问的网段，出接口选择网络接口，且选择

辅助接口。
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3. 一般公有云如果配置完上述两个步骤之后，业务就通了，但是 AWS 比较特殊，AWS

还需要取消网卡的源进源出功能。进入 ECS 的后台，选择辅助网卡，取消该功能。

阿里云路由配置

1. 登入阿里云 VPC 后台，选择路由表，选择相应的路由表。
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2. 配置路由。

腾讯云路由配置

1. 登入腾讯云 VPC 后台，选择路由表。

2. 配置路由表，选择新增策略路由。
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3.3.4.4CPE 路由配置

由于此次测试，业务网段和 CPE LAN 网络一致，所以在 CPE 上无需配置相关路由，

实际部署的时候，根据实际环境进行配置。

3.1.4 结果验证

杭州办公室电脑IP为172.29.31.107，阿里云业务服务器地址为192.168.1.231，

能够 ping 通，且走了内网。
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注：100.64.0.1 是杭州办公室 CPE 的隧道接口地址，100.64.0.4 是阿里云 vCPE

的隧道口地址。

3.2 移动接入

3.2.1 组网拓扑

基于《3.1 公有云互联组网场景》，杭州办公室的相关人员无法实时进入办公区，

在居家办公期间也能通过私网高速稳定的访问云端相关资源。
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3.2.2 网络规划

3.2.2.1 部署规划

移动办公人员通过移动客户端接入，在 LinkWAN 骨干网开启移动接入服务，开启

之后用户下载相应的客户端 APP，其他环境部署可以参考《3.1.2.1 部署规划》。

注：远程接入服务由 LinkWAN 开通，最终用户无需关心。

3.2.2.2IP 规划

资

源

明

细

AWS（加利福尼

亚区域）

阿里云（北京

区域）

腾讯云（上海

区域）
杭州办公室 远程接入

VPC

/内

网

172.31.0.0/1

6

192.168.0.0/

16

172.17.0.0/1

6

172.29.3.0/

24

192.168.100.0/

24

该网段用于移动

接入时分配的私

网 IP

vCP

E 子

网

172.31.0.0/2

0

192.168.0.0/

24

172.17.16.0/

24

172.29.3.0/

24

vCP

E 安

装

172.31.9.238

（主网卡）

192.168.0.64

（主网卡）

172.17.16.4

（主网卡）

10.201.0.21

5（WAN 口）

172.31.6.153 192.168.0.65 172.17.16.2 172.29.3.1
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环

境

/CP

E 环

境

（辅助网卡） （辅助网卡） （辅助网卡） （LAN 口）

业

务

子

网

172.31.16.0/

20

192.168.1.0/

24

172.17.16.0/

24

172.29.3.0/

24

业

务

-1

IP

172.31.16.10

0

192.168.1.23

1

172.17.16.10

0

172.29.3.10

7

3.2.3 网络配置

整体网络配置分为两部分，一部分是基础网络联通行的配置，这部分可直接沿用

《3.1.3 网络配置》，同时需要在各大公有云上配置针对移动接入网段的回程路

由。第二部分是在移动接入服务端发布私网网段，让其他节点能够正常学习到移

动接入路由。具体配置如下图所示。
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3.2.4 结果验证

1. 最终在用户邮箱中能够收到账号和密码以及对应的连接操作手册。

2. 在 Windows 客户端登入成功，并且能够访问阿里云中的业务 192.168.1.231
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3. 登入 LinkGAIA，能够看到在线情况，比如此时已经在线，业务流量等。
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4. 断开远程连接，业务访问失败

4 相关 FAQ

1. 在同一个安装环境中是否可以安装别的服务？

可以。但是别的服务端口不能占用 500,4500,8000-9000 这些端口。

2. 在同一个安装环境中是否支持安装多个 vCPE？

不可以，在同一个安装环境中只允许安装一个 vCPE

3. vCPE 安装成功之后无法在 LinkGAIA 上线
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如果 vCPE 安装成功之后无法上线，请按照如下步骤进行排查：

 安装环境是否可以访问 Internet，在安装环境中 ping 114.114.114.114 是否能

通；

 检查安全规则，看看是否放通了 8000-9000 的端口；

4. vCPE 上线之后业务无法 ping 通

如果 vCPE 上线之后无法业务无法 ping 通，请按照如下步骤进行排查；

 登入 LinkGAIA，查看隧道是否建立成功，如果隧道建立不成功，请检查安全规

则，是否放通了 UDP 500，4500 端口；

 检查是否配置了回程路由
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